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1 Introducao

Este manual pretende descrever todas as funcionalidades providenciadas pelo middleware da Identificagao
Eletrénica em Cabo Verde.

O middleware da Identificacdo Eletronica em Cabo Verde, pode definir-se como a “camada” de software entre
o computador e o seu documento de identificagdo. Através do middleware sdo disponibilizadas ao sistema
operativo e aplicagoes funcionalidades de autenticacao.

Além do middleware, existe também uma aplicacdo para a gestao do seu documento de identificacao, onde
poderd visualizar as suas informagoes, editar as suas notas, modificar os seus PINs pessoais e assinar
digitalmente ficheiros.

Este middleware suporta o Cartao Nacional de Identificagdo (CNI) e o Titulo de Residéncia para Estrangeiros
(TRE).

Este manual abrange trés areas fundamentais da utilizacdo do middleware:

e Na primeira area, aborda o descarregamento, instalacdo e remog¢ao do middleware;
o Na segunda &rea, descreve as funcionalidades da aplicacdo de gestdo do documento de identificacéo;
o Na terceira area, documenta a resolucao de problemas e configuracao em ambientes empresariais;
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2 Download, instalacao e remocao do middleware

Neste ponto sdo apresentadas as instrucoes para a instalacdo e remocgao do middleware da Identificagao
Eletrénica em Cabo Verde.

2.1 Sistemas Operativos oficialmente suportados
A lista de sistemas operativos suportados, nas suas arquiteturas de 32 e 64 bits, sdo:
« Sistemas operativos Windows:

— Windows 7;
— Windows 8/8.1;
— Windows 10

e Distribui¢oes de Linux:
— Ubuntu: 20.04 e superiores
e Sistemas operativos Apple MacOS:
— Versoes MacOS Mojave (10.14) e superiores.

2.2 Download do pacote de instalacao do middleware

Para obter o pacote de instalacdo do middleware, devera aceder ao sitio oficial da Identificagdo Eletréonica em
Cabo Verde em https://sniac.cv/.

2.3 Instalacao do middleware

As instrucoes apresentadas de seguida pressupoem que o ficheiro de instalagdo do middleware foi descarregado
previamente da Internet. Caso nao tenha sido, efetue os passos descritos no ponto anterior — Download do
pacote de instalagao do middleware.

Para a instalacao do middleware da Identificacdo Eletrénica em Cabo Verde, deverdo ser executados os passos
descritos nos pontos seguintes, relativos ao sistema operativo utilizado.

2.3.1 Instalagcdo em Microsoft Windows

1. Executar o pacote de instalagdo: Apos ter descarregado o ficheiro de instalagdo, devera fazer duplo
clique sobre este, surgindo um ecra semelhante aos apresentados de seguida:


https://sniac.cv/
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Concluiu o Assistente de Configuragao
do Cabo Verde elD

Clique no botdo Concluir para sair do Assistente de
Configuracdo.

Anterior Concluir Cancelar

2. Neste ecra, deverd premir o botdo Seguinte e marcar a caixa (com um certo, clicando no botao esquerdo
do rato), para aceitar os termos e condigoes da aplicagao.

ﬂ Programa de Configuracdo do Cabo Verde elD - >
Contrato de Licenca do Utilizador Final /
Leia atentamente o seguinte contrato de licenca n
|
-~
W
[] Aceito os termos do Contrato de Licenga
Imprimir Anterior Cancelar

3. Neste passo, poderd escolher a pasta onde deseja instalar o middleware. Se desejar alterar a pasta
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predefinida, carrege em Alterar e na janela que surgir, navegue até a pasta de destino e carregue OK.
Para continuar a instalacao na pasta de destino, devera premir o botdo Seguinte.

4. Deverd aparecer também um ecra com a opg¢ao de Instalar, deverd premir esse botao.
5. Apds a conclusdo deste assistente, este solicitara a reinicializa¢do do computador.

6. No proximo arranque do Windows a instalagdo do middleware estara finalizada.

2.3.2 Instalacao em Linux

Algumas distribuigdes de Linux, disponibilizam um gestor de aplicacoes - “ Ubuntu Software” - onde é possivel
instalar o software através de um assistente grafico. Este ecra podera variar consoante a distribuicéo, neste
manual apresenta-se as imagens da utilizacdo do Ubuntu Software em Linux Ubuntu 20.04 LTS.

Em alternativa, a aplicacao podera também ser instalada recorrendo a linha de comandos.

2.3.2.1 Instalagao através do Ubuntu Software

1. Executar o pacote de instalagdo: Apos ter descarregado o ficheiro de instalagdo, devera fazer duplo
clique sobre este. O sistema devera apresentar o ecrd de gestdo de aplicagoes - “Ubuntu Software” -
para a instalacdo do software. Este ecra varia consoante a distribuicdo que estd a utilizar, no entanto,

as opgoes sao semelhantes em todos. Nos ecras seguintes sao apresentados os ecras utilizando Linux
Ubuntu 20.04 LTS.

cveid-mw

cveid-mw
Cabo Verde elD

The Cabo Verde elD package provides a utility application (cveid-mw-gui), a set of libraries and a PKCS#11 module to
use the Cabo Verde Identity Card in order to authenticate securely in certain websites and sign documents.

Website

Details

Updated Never

License Proprietary
Source cveid-mw_1.5.04git20200924 amd64.deb

5,8 MB
0 bytes

2. Deveré premir o botao Instalar para prosseguir.
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3. Serd pedida a introducao da sua senha de utilizador. (E necessario que tenha privilégios de administracao
da méquina)

4. Apés a conclusao do passo acima, a instalacado da aplicacdo estd terminada.

5. Recomenda-se a reinicializagdo do sistema para assegurar o bom funcionamento da aplicagao.

2.3.2.2 Instalagdo através da linha de comandos

1. Execute o comando de instalacdo de software no sistema, consoante o gestor de pacotes utilizado pelo
seu sistema.

Sistema baseado em pacotes .deb, execute o comando:
sudo apt install PACKAGE_NAME
2. Apos este passo, a aplicacgdo terd sido instalada no computador.

3. Recomenda-se a reinicializagdo do sistema para assegurar o bom funcionamento da aplicagdo.

2.3.3 Instalagao em Mac OS

1. Executar o instalador: apos ter descarregado o ficheiro de instalagao, devera fazer duplo clique sobre
este, surgindo um ecra semelhante ao apresentado de seguida:

r 7

@ & Instalar Cabo Verde elD

Bem-vindos ao Instalador de: Cabo Verde elD

- Gl Bem-vindo ao instalador do Cabo
Verde elD

Versao

Continuar

(.

2. Escolher a op¢do Continuar. Em seguida é necessario ler e aceitar os termos da licenca do software.
3. A partir deste ponto no assistente devera premir o botdo Continuar até concluir a instalacao.

4. Apoés a conclusdo deste assistente, a aplicagio estard instalada no computador. Neste momento a
aplicagdo utilitdria “Cabo Verde eID” ji estard disponivel na pasta Aplicagoes / Applications.
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2.4 Remocgao do middleware

Para proceder a remocao do middleware da Identificacdo Eletrénica em Cabo Verde, deverao ser executados
os passos descritos nos pontos seguintes, relativos ao sistema operativo utilizado.

2.4.1 Remocgao em Microsoft Windows

2.4.1.1 Através do Painel de Controlo

1. Aceda ao Painel de Controlo.

2. Selecione a Opgao Adicionar ou Remover Programas.

3. Selecione o programa Cabo Verde eID, conforme apresentado na janela seguinte:

8]

«—

9

~ 4 j > Painel de Controlo > Programas > Programas e Funcionalidades

Pégina Principal do Painel de
Controlo
Ver atualizacGes instaladas

Ativar ou desativar
funcionalidades do Windows

Desinstalar ou alterar um programa

v QO Procurar em Programas e Func.. @

Para desinstalar um programa, selecione-o na lista e clique em Desinstalar, Alterar ou Reparar.

Organizar *  Desinstalar

~

Nome Fabricante Instalado em Tamanho Versdo

[&]7-Zip 19.00 (x64) Igor Paviov 18/10/2019 4,96 MB  19.00

nAdobe Acrobat Reader DC - Portugués Adobe Systems Incorporated 18/11/2019 333 MB 19.021.20056

ﬁ Cabo Verde elD Cape Verde Government 19/11/2019 93,2 MB

[® Color Cop 543 Jay Prall 21/10/2019

4 Componentes do Motor de Gest&o Intel ® Intel Corporation 06/09/2019 57,8 MB 1824.12.0.1140

4 Controlador de gréaficos Intel ® Intel Corporation 06/09/2019 742 MB  24.20.100.6344

CPUID CPU-Z190 CPUID, Inc. 09/09/2019 447 MB 190

[ doxygen 1.8.16 Dimitri van Heesch 18/10/2019 883 MB 1.8.16

[ EasyUEFI version 3.2 Hasleo Software. 01/10/2019 481MB 3.2

i%iEmity Framework 6.1.3 Tools for Visual Studio 2013 Microsoft Corporation 09/10/2019 147 MB  12.040302.0
Git version 2.23.0.windows.1 The Git Development Community  09/10/2019 252 MB  2.23.0.windows.1

[=E Gitter Troupe Technology Limited 09/10/2019 236 MB

(-‘ Google Chrome Google LLC 18/11/2019 78.0.3904.97

[ Gyazo 4.0.2.0 Nota Inc. 07/11/2019 172 MB

@HP Audio Switch HP Inc. 03/11/2018 867 MB 1.0.154.0

@HP Connection Optimizer HP Inc. 25/10/2019 2.0.15.0

[i] HP Documentation HP Inc. 06/09/2019 1.0.0.1

(r" Cape Verde Government  Versio do produto:

M.

Hiperligacdo de aju...

Ligacdo de suporte:

Tamanho: 93,2 MB

4. Clique em Desinstalar. Confirme todas as janelas de didlogo que irdo surgir.

5. Apés estes passos, o middleware estara removido do computador. Recomenda-se que o computador seja

reiniciado no final destes passos.

2.4.1.2 Através das Definicbes do Windows (Windows 10)

1. Aceda a Menu Iniciar -> Defini¢gées do Windows.

2. Prima o botdo Aplicagbes (Desinstalar, predefinigdes, funcionalidades opcionais):
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Definigdes. - O X
Definicdes do Windows
| ‘P ocurar uma definigdo
g Sistema E Dispositivos D Telemével @ Rede e Internet
Ecrd, som, notificagdes, energia 2 Bluetooth, impressoras, rato Ligar o seu Android, iPhone Wi-Fi, modo de aviao
Personalizagdo EE Aplicagtes R Contas (F\., Hora e Idioma
Fundo, ecrd de bloqueio g Desinstalar, predefinices, As suas contas, e-mail, A% dioma, regido, data
funcionalidades opcionais sincronizar, trabalho, familia
Facilidade de Acesso O Cortana /O Procurar
Narrador, lupa, alto contraste dioma da Cortana Localizar os meus ficheiros,
permissdes

&)
&

Jogos
Barra de jogo, capturas, difusao,
Atualizagtes e Seguranca
Windows Update, recuperacéo,

Modo de Joga
I
R~
copia de seguranga

Privacidade
Localizagéo, cémara, microfone

3. Procure a aplicagcdo Cabe Verde elD); selecione a aplicacdo e pressione Desinstalar, conforme

apresentado na figura seguinte:
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4. Clique em Desinstalar. Confirme todas as janelas de didlogo que irdo surgir.

Definigdes

( Pégina Principal

| Procurar uma definicéo

Aplicaces

Aplicag&es e funcionalidades
i Aplicagtes predefinidas

I, Mapas offline

1 AplicacBes para sites

N Reprodugéo de video

-0

Arranque

Aplicacbes e funcionalidades

Escolher onde obter aplicagoes

Instalar aplicagGes apenas a partir da Microsoft Store ajuda a proteger o
seu dispositivo.

De qualquer local v

Aplicacoes e funcionalidades
Funcionalidades opcionais
Aliases de execugdo da aplicagdo

Pesquisar, ordenar e filtrar por unidade. Se desejar desinstalar ou mover
uma aplicacio, selecione-a a partir da lista.

cabo 0
Ordenar por: Nome Filtrar por: Todas as unidades
Cabo Verde elD 93,3 MB
/8 19/11/2019
Modificar Desinstalar

Definigdes relacionadas

Programas e Funcionalidades

Tem davidas?

Obter ajuda

Melhorar o Windows

Enviar-nos comentérios

5. Apos estes passos, o middleware estard removido do computador. Recomenda-se que o computador seja
reiniciado no final destes passos.

2.4.2 Remocao em Linux

Algumas distribui¢des de Linux, disponibilizam um gestor de aplicagoes - “Ubuntu Software” - onde ¢é
possivel remover o software através de um assistente grafico. Este ecrd podera variar consoante a distribuigao,
neste manual apresenta-se as instrugoes da utilizagdo do Ubuntu Software em Linux Ubuntu 20.04 LTS.

Em alternativa, a aplicacao poderda também ser removida recorrendo a linha de comandos.

2.4.2.1 Remocao através do Ubuntu Software Este ecra varia consoante a distribuicdo que esta a
utilizar, no entanto, as opg¢oes sao semelhantes em qualquer distribuicao.

1.

2
3
4.
5

Abra o Ubuntu Software (Menu Aplicagdes — Ubuntu Software).

Prima o botao Instalado na barra superior.

Localize o pacote cveid-mw e prima o botao Remover.

Confirme a operagao, voltando a primir o botdao Remover.

Sera pedida a introducio da sua senha de utilizador. E necessario que tenha privilégios de administracio

da maquina.

Apés a conclusao do passo acima a o processo de desinstalagdo da aplicagdao estd terminado.

2.4.2.2 Remogao através da linha de comandos

10
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1. Execute o comando de remocéao de software no sistema.
Gestor de pacotes baseado em ficheiros .deb, execute o comando:
sudo dpkg -r cveid-mw

2. Apos este passo, a aplicagao terd sido removida do computador.

2.4.3 Remocao em MacOS
1. Abra a aplicagdo "Terminal" no MacOS.

2. Execute o seguinte comando para desinstalar todos os ficheiros do middleware. Nota: O utilizador que
executar este comando tera de ser administrador do Sistema.

sudo /usr/local/bin/cvmw_uninstall.sh

11
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3 Aplicagao Utilitaria “Cabo Verde eID”

A aplicagao utilitaria “Cabo Verde eID” pode ser utilizada para visualizar e gerir os dados no documento de
identificacao.

Cabo Verde elD

! )}) SNIAC
I~ preentieorivinh n
CARTAO
SERVICOS ONLINE
ASSINATURA

SEGURANCA

© 0

Definicdes  Ajuda

Nesta aplicacao podera efetuar as seguintes operagoes:

 Visualizagdo da informagdo, foto do cidaddo e residéncia (exclusivo do Titulo de Resiéncia para
Estrangeiros(TRE) );

e Edigao das notas publicas e privadas;

o Registo dos certificados do Estado e do cidadao (especifico de Microsoft Windows);

e Desbloqueio e alteracdo dos cédigos PIN associados ao documento de identificagao;

o Ativacao dos certificados de autenticacdo e assinatura;

e Assinatura digital de documentos PDF e outros ficheiros;

e Consulta de outros dados do titular do documento de identificagao;

e Acesso ao servigo de alteracdo de morada online.

O atalho para a aplicagao fica disponivel em: Iniciar — Programas — Cabo Verde eID

3.1 Apresentacao da Aplicacao
A aplicacdo é composta por 4 dreas principais de interacao:

e« Menu principal: Sao disponibilizadas as funcionalidades bésicas da aplicagao;

e Menu secundario: Sao disponibilizadas as funcionalidades especificas de cada op¢ao do menu principal;
e Menu configuragoes e ajuda: Sao disponibilizados os menus de configuracdo e ajuda;

o Area de trabalho: Area de visualizacio de dados do documento de identificacio.

12
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Cabo Verde elD

e —
Asherticag o Civi

f)/a SNIAC

Menu principal

Menu secundario

c N I Cartao Nacional
de Identificagdo

CARTAO

SERVICOS ONLINE

ASSINATURA

SEGURANCA

Menu Definicoes e Ajuda

© 0

Definicoes  Ajuda

Outros dados

Area de trabalho

Nome(s)
RAQUEL VERA

Apelido(s)
SILVA BARROS

Sexo Altura
F 173 CPV

Numero de ldentificacao Civil
19900920F0035

Pais
REPUBLICA DE CABO VERDE

Filiacdo
RUI SILVA BARROS

MADALENA TAVARES SILVA

Indicagbes Eventuais
NAO PODE ASSINAR;SEM |D ESQ;SEM ID DTA

Nacionalidade

S ]

Data de Nascimento
1907 1982

Data de validade
11062021

3.2 Funcionalidades da aplicacao

3.2.1 Menu Cartao

Permite visualizar a informagéo de identidade, foto do cidaddo, residéncia (exclusivo do Titulo de Resiéncia

para Estrangeiros(TRE)) e edigdo das notas. A foto do cidad@o pode ser exportada para ficheiro.

3.2.1.1 Identidade Permite visualizar os dados de identificacéo e foto do cidadao presentes no documento

de identificagdo.

13
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Cabo Verde elD

CARTAO
SERVICOS ONLINE
ASSINATURA

SEGURANCA

0 0

Definicoes  Ajuda

Cabo Verde elD

Outros dados

c N I Cartdo Nacional
de Identificagio

Nome(s)
RAQUEL VERA

Apelido(s)
SILVA BARROS

Sexo Altura
F 173

Numero de ldentificacao Civil
19900920F0035

Pais

REPUBLICA DE CABO VERDE

Filiacdo
RUI SILVA BARROS

MADALENA TAVARES SILVA

Indicagbes Eventuais

NAO PODE ASSINAR;SEM |D ESQ;SEM ID DTA

5 L

Nacionalidade Data de Nascimento

CPV 1907 1982

Data de validade
11062021

Sestarna Niensl o kestificacho o
Astenticagin Chel

f\))_) SNIAC

CARTAO
SERVICOS ONLINE
ASSINATURA

SEGURANCA

Definicdes  Ajuda

Outros dados

Residéncia

TR Titulo de Resldéncla
para Estrangeiros

H omels)
CANDRAME

Apelido(s)
SEIDI

Sexo Altura
F 174

Numero de Identificacao Civil
19860505F002E

Pais
FRANCA

Local de Mascimento
FRA

Filiacdo
MALIQUE
ESSA

Indicacdes Eventuais

N4

Data de Nascimento

Nacionalidade

FRA 05051986
Data de Validade
03022022

3.2.1.2 Outros dados Permite visualizar outros dados presentes no documento de identificagao.

14
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Cabo Verde elD

c N I Cartdo Nacional
de IdentiFicagdo

Sevtarna Miionsl i Iemtifcschar
Astertic s

f\))_)SNIAC

Versao do Cartao

CARTAO Identidade 0001.0001.0101
Datade Emissao
SERVICOS ONLINE 05062017
Entidade Emissora
ASSINATURA DEFS?
Tipo de Documento
SEGURANCA o

Local de Pedido
DEF SECCAQ EMISSAQ PASSAPORTES

© 0

Definicdes  Ajuda

Cabo Verde elD

TR Titulo de Residéncla
para Estrangeiros

e Mo o Menmcacho s

f\ﬁ_) SNIAC

Tipo de Titulo

CARTAO Identidade TEMPORARIQ (ART? 53° LE| 19/1X/17 DE 13/DEZ)
Versiodo Cartdo Data de Emissio
SERVK;OS ONLINE 0001.0001.0101 03022020
Entidade Emissora
ASSINATURA DEFsP
Tipo de Documento
SEGURANCA Residéncia TRECY

Local de Pedido
DEF SECGAOQ EMISSAQ PASSAPORTES

Nimero do Cartdo

o ° TRAG62369

Definicoes  Ajuda

3.2.1.3 Residéncia Permite visualizar os dados da Residéncia. Pégina exclusiva do Titulo de Resiéncia
para Estrangeiros(TRE)
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Cabo Verde elD

T R Titulo de Resldéncla
para Estrangeiros

[ ——
et i Chel

f)}} SNIAC

Residéncia

CARTAO Identidade PRAIA-ST

SERVICOS ONLINE
Outros dados

ASSINATURA

SEGURANCA

Definicoes  Ajuda

3.2.1.4 Notas publicas A aplicagdo permite editar as notas publicas gravadas no documento de identifi-
cagao.

A leitura desta informagao nao requer qualquer cddigo. Pode, por exemplo, inserir informagao sobre contactos
em caso de urgéncia, indicagoes sobre alergias, medicamentagdo, grupo sanguineo ou outra qualquer informacao
que entenda pertinente e de acesso livre.

Cabo Verde elD

R —
Ashenticagin Chl

fi) SNIAC
0

Identidade Notas piiblicas

= A leitura desta informagio ndo requer qualquer cdigo. Pode, por exemplo, inserir
CARTAO infarmacdo sobre contactos em caso de urgéncia, indicagdes sobre alergias,
medicamentagdo, grupoe sanguineo ou outra qualquer informagao que entenda pertinente e
de acesso livre.

Outros dados
SE RV|C05 ONLINE Motas plblicas exemple.
O meu contacto de urgéncia é Fx0000000|
ASSINATURA
SEGURANCA

Notas privadas

©O 0

Definicoes Ajuda Espago ocupado no Cartdo
— Gravar Notas

Versio 1.7.0
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3.2.1.5 Notas privadas A aplicacdo permite editar as notas privadas gravadas no documento de identi-
ficacao.

A leitura destas informacoes requer a introducao do PIN de autenticacdo. Pode, inserir qualquer informacéao
que entenda pertinente e privada.

Cabo Verde elD

Identidade Notas privadas
P A leitura destas informagdes requer a introdugdo do PIM de autenticagio. Pode, inserir
CARTAO qualquer informagao que entenda pertinente e privada.
Notas privadas exemplo.
Outros dados
SERVICOS ONLINE 1234567890
ASSINATURA

Notas publicas

SEGURANCA

© 0

Definicoes Ajuda Espago ocupado no Cartdo

.

Versao 1.7.0

3.2.2 Servigos Online

3.2.2.1 Dados Online Permite visualizar outros dados do titular do documento de identificagdao, que
nao se encontram no proéprio documento.

Para carregar e visualizar os seus dados, deve pressionar o botao "Carregar" e introduzir o cédigo PIN de
autenticacao quando solicitado.
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Cabo Verde elD

CARTAO

Carregar dados do titular

SERVICOS ONLINE
Para carregar os dados do titular do documento de identificaciio, pressione o botio
"Carregar”.
ASSINATURA Alterar Morada Tenha consigo o PIN de autenticacio. Carregar

SEGURANCA

0 0

Definicoes  Ajuda

A imagem seguinte é um exemplo ilustrativo da situagéo de sucesso na operagao de carregamento dos dados do
titular do documento de identificacdo. Os campos apresentados podem diferir, consoante os dados disponiveis
para cada titular.

Cabo Verde elD

Bl

CARTAO
ESTADO CIVIL
SERVICOS ONLINE
MORADA
AT AL Alterar Morada NIF
SEGURANCA N® CARTA CONDUCAQ

N®SEGURADO INPS

0 0

Definicoes  Ajuda

No caso de a operacao nao ter sucesso, verifique o topico Mensagens de erro na ativacdo de certificados e
leitura dos dados online.

3.2.2.2 Alterar Morada Pode utilizar o seu Cartdo Nacional de Identificacdo para efectuar o seu pedido
de alteracao de morada, completamente online. Para o fazer, carregue no botéo "Ir para Alteracao de Morada".
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Serd direcionado para a pagina com o servigo de alteracao de morada online, no seu navegador web predefinido
(por exemplo, Google Chrome, Morzilla Firefox, Safari ou outro).

Cabo Verde elD

CARTAO

Dados online Alterar morada
SERVICOS ONLINE
Use o seu Cartio Nacional de Identificagdo para efetuar o seu pedido de alteragao de
morada completamente online.

ASSINATURA

Aceda ao servigo de Alteracio de Morada Ir para Alteraco de Morada

SEGURANCA

0 0

Definicoes  Ajuda

3.2.3 Assinatura digital

A aplicacdo permite assinar digitalmente, de forma nativa, ficheiros PDF. A assinatura digital em documentos
PDF foi desenvolvida de acordo com a especificacao da Adobe, podendo assim ser validada posteriormente no
software Adobe Reader.

A assinatura digital permite ao titular de um documento de identificagdo, por vontade prépria, assinar com a
chave pessoal existente no seu documento de identificagdo. E possivel assinar usando dois modos diferentes:

Assinatura Simples: Assinatura digital de um documento PDF.

Assinatura Avangada: Assinatura digital de um documento PDF ou outro qualquer documento com
possibilidade de assinar varios documentos ao mesmo tempo, bem como configurar outras opgoes.
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Cabo VerdeelD

[ e ——

s Mo e

f\))_) SNIAC

Assinatura digital .

- Aqui pode assinar digitalmente um documento PDF ou qualquer
CARTAO outro tipo de ficheiros. Basta dispor do cédigo PIN do seu
documento de identificacao.

SERVICOS ONLINE
Simples Use o menu “Simples” para assinar um documento PDF ou o
menu “Avancada” para outros tipos de ficheiros e opgbes

ASSINATURA adicionais.

SEGURANCA Avancada Para mais informacao sobre assinatura digital, consulte https://
sniac.cv/

© O

Definicoes  Ajuda

3.2.3.1 Simples Assinatura digital simples de um unico documento PDF. O ficheiro a assinar pode ser
selecionado arrastando-o para a area de pré-visualizacdo ou utilizando a combinacao de teclas CTRL+V.
Pode também clicar na area de pré-visualizagdo ou no botdo Adicionar ficheiro e selecionar manualmente
o ficheiro. Sera exibida uma janela para selecionar o ficheiro que pretende assinar.

Cabo Verde elD - (m] X

Selecione o ficheiro

CARTAO

Arraste para esta zona o ficheiro a assinar ou clique para procurar o ficheiro
SERVICQOS ONLINE

ASSINATURA

SEGURANCA

Definicoes  Ajuda

Remover ficheiro Assinar

Neste modo, assinatura simples, apenas é possivel selecionar a pagina e mover a assinatura digital para o
local pretendido, conforme a figura seguinte.
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Cabo VerdeelD - (m] b4

Selecione o lugar da assinatura

> -

f)/’; SNIAC |

e —

Actemticaghe il

CARTAO
SERVICOS ONLINE

ASSINATURA

SEGURANCA

Definicdes  Ajuda

Remaver ficheiro

Por fim, carregar no botao Assinar.

3.2.3.2 Avancgada Assinatura digital de um documento PDF ou outro qualquer documento com possibil-
idade de assinar varios documentos ao mesmo tempo, bem como configurar outras opgoes.

Cabo Verde elD

Escolha os ficheiros Pré-visualizaco

f)/’;SNIAC |

Seviarna Nocionsl e ietiScacio

Achertic g Chi

Arraste para esta zona os ficheiros a assinar
CARTAQ ou clique para procurar os ficheiros
Arraste para esta zona os ficheiros a assinar ou
clique para procurar os ficheiros

SERVICOS ONLINE

ASSINATURA

Adicionar ficheiros Remover todos

SEGURANCA

Configuragbes
Tipo @PDF OOutrosﬂche'lros

Definicoes  Ajuda

Assinar

Os ficheiros a assinar podem ser selecionados arrastando-os para a area de pré-visualizacdo ou utilizando a
combinagao de teclas CTRL4V. Pode também clicar na area de pré-visualizagdo ou no botdo Adicionar
ficheiros e selecionar manualmente os ficheiros. Sera exibida uma janela para selecionar os ficheiros que
pretende assinar. Os ficheiros selecionados serdo apresentados na janela “Escolha os ficheiros”, como podemos
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visualizar na imagem seguinte.

Cabo Verde elD - (] X
Escolha os ficheiros Pré-visualizacdo
o .
rs/ Jes18p0.pdf ®
)}') SNIAC — ® |
foniolont-r il wzwcbdgzoyxbjzgjsdzgjft
pczmnnsyk.pdf ® l
CARTAO
SERVICOS ONLINE Selecionar ficheiros
ASSINATURA
SEGURAN CA Adicionar ficheiros Remover todos
Configuracoes Configuragdes
Tipo @ PDF O Qutros ficheiros . Ultima
o ° P visiel Reduzida
Definicoes  Ajuda
Assinar

e Adicionar ficheiros: Abre uma nova janela que permitird selecionar os documentos a serem assinados.
E possivel adicionar e remover ficheiros individualmente ou todos.

e Pré-visualizagdo da assinatura: Permite visualizar o documento a ser assinado, bem como a
pré-visualizacdo da prépria assinatura. A pré-visualizagdo existe apenas para assinatura do tipo PDF.

e Configuragoes: Neste modo, é possivel selecionar um conjunto de opgoes e mover a assinatura digital
para o local pretendido. Apéds a selecdo dos ficheiros, devera selecionar as opgoes da assinatura. As
configuracoes da assinatura sao as seguintes e podem ser visualizadas na imagem anterior:

— Tipo: Tipo de assinatura — campo obrigatério — permite selecionar assinatura de ficheiros:

x PDF: PAJES (PDF Advanced Electronic Signatures).
* Outros ficheiros: Pacote ASiC com XML Advanced Electronic Signatures (XadES).

— Motivo: Motivo da assinatura — campo opcional — permite ao signatario indicar o motivo da sua
assinatura. Disponivel para assinaturas do tipo PDF.

— Localizagao: Local onde a assinatura foi efetuada — campo opcional - permite ao signatario
indicar o local onde esta assinatura foi efetuada. Disponivel para assinaturas do tipo PDF.

Apés selecionar as opgoes pretendidas, na area indicada na figura anterior, arraste a pré-visualizacao da
assinatura para a localizagdo pretendida e de seguida prima o botao Assinar.

O botao Assinar sé esta disponivel quando o documento de identificagdo estiver inserido no leitor de cartoes
e for correctamente lido pela aplicagao.

ApoOs clicar em Assinar deverd escolher a localizacdo da pasta e do ficheiro onde guardar o ficheiro assinado
e seguir o procedimento de assinatura (ver seccao Introducdo de chave). Em seguida é apresentado uma
mensagem a indicar se a assinatura digital foi efetuada com sucesso.

A imagem seguinte é um exemplo de um ficheiro assinado com a aplicagio Cabo Verde elID.
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154,80% v [N

caboverde_constituicao_signed.pdf

PARTE III - ORGANIZAGAO ECONOMICA E FINANCEIRA

PARTE IV - DO EXERCICIO E DA ORGANIZAGAO DO PODER POLITICO
TITULO I - DAS FORMAS DE EXERCICIO DO PODER POLITICO

PARTE V - DA ORGANIZAGAO DO PODER POLITICO
TITULO I - PRINCIPIOS GERAIS E COMUNS

TITULO 11 - DO PRESIDENTE DA REPUBLICA Assifiado por . AEEGEG_—————

TITULO 111 - DA ASSEMBLEIA NACIONAL
TITULO IV - DO GOVERNO
TITULO V - DO PODER JUDICIAL

Doc. de Identificagao:
Data: 2020.02.19 17:43:37 +0000

Cartao Nacional

CN

TITULO VI - DO PODER LOCAL de Identificagdo

TITULO VII - DA ADMINISTRAGAO PUBLICA

TITULO VIII - DA DEFESA NACIONAL

TITULO IX - DOS ORGAOS AUXILIARES DOS ORGAOS DO PODER POLITICO
TITULO X - DA FORMA E HIERARQUIA DOS ACTOS

PARTE VI - DAS GARANTIAS DE DEFESA E DA REVISAO DA CONSTITUIGAO
TITULO I - DO ESTADO DE SITIO E DE EMERGENCIA

S TITULO I - DA FISCALIZAGAO DA CONSTITUCIONALIDADE

TITULO 111 - DA REVISAO DA CONSTITUIGAO

PARTE VII - DISPOSIGOES FINAIS E TRANSITORIA

=

3.2.3.3 Introducgao de chave A assinatura digital permite ao titular de um documento de identificacio,
por vontade prépria, assinar com a chave pessoal existente no seu documento de identificacéo.

No caso de pretender assinar com a chave pessoal existente no seu documento de identificacao, ao selecionar
a op¢ao Assinar, deverd introduzir o PIN de assinatura, conforme a figura seguinte.

Cabo VerdeelD

Selecione o lugar da assinatura

Atencdo: Vai realizar uma assinatura |
eletrénica valida com o seu
documento de identificacdo.

PIN de assinatura

CARTAO

| cancelar |

SERVICOS ONLINE

ASSINATURA

SEGURANCA

Semain e

[ yeyh

.FNI::’.'.‘"::‘J

P viima

Definicdes  Ajuda

Remover ficheiro Assinar

3.2.3.4 Verificagao de assinatura digital em documento PDF em Windows no Adobe Reader
Apo6s aplicar uma assinatura digital num documento, esta deverd ser identificada automaticamente ao abrir o
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documento em Adobe Reader.

Mesmo quando a assinatura nao esteja visivel (se a opgao Visivel ndo for selecionada no momento da
assinatura), a assinatura deverd ser sempre validada no painel de assinaturas, dado que permite a visualizagio
do estado da assinatura tendo em conta a cadeia de confianga e as propriedades criptograficas da mesma.

% Aszinado e todas as assinaturas sdo validas.

@ Assinaturas )4

u EI' Validar todas
@ E&,-o Rev. 1: Assinado por

Ejr Assinatura valida:
ik

O documento ndo foi modificado desde que esta assinatura foi aplicada
Aszsinado pelo usudrio atual
O horario de assinatura € o que consta no computador do signatario.
A assinatura € habilitada para LTV
Detalhes da assinatura
Ultima verificagdo: 2017.04.24 15:31:16 +01'00"
Campo: Signatured126935706 na pagina 1

Clique para exibir esta versdo

Se a assinatura nao for considerada vélida pelo Adobe Reader, podera ser porque o certificado Raiz de Cabo
Verde ainda nao é considerado confidvel pelo Adobe Reader. Adicionar o certificado raiz de Cabo Verde a
store do Adobe Reader.

3.2.3.5 Adicionar o certificado raiz de Cabo Verde a store do Adobe Reader Para as assinaturas
serem consideradas validas no Adobe Reader o certificado da Entidade de Certificacdo Raiz de Cabo Verde
pode ser adicionado a store do Adobe Reader. Isto pode ser efectuado seguindo os seguintes passos:

1. Fazer o clique na etiqueta de alerta da assinatura com o botdo direito do rato e ir em "Mostrar
propriedade da assinatura" e em seguida “Mostrar certificado do assinante”.
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Arquivo Editar Visualizar Assinar Janela Ajuda

Inicio Ferramentas CV_exemplo_Cabo_... *
A 11 S Y ra. ¥ J { oo | —
w ® 8 Q O] : :
Propriedades da assinatura
ég Ao menos uma assinatura apresenta problemas. Painel de assinaturas
A validade da assinatura € DESCONHECIDA.
@ Assinaturas A Hora da assinatura: 2020/10/26 11:35:41 Z Lopes SLua
boca1ancon)
o
[E=]~ validar todas I teiae Nacional
H ificagdo
Localizagao:
Rev. 1: Assinadopor
@ e éA (= Resumo da validade e
VIl Gh e i S e Os documento néo foram modificados ap6s a aplicagdo da assinatura.
O documento ndo foi modificado desde que esta assinatura foi apli B B B B
a O autor especificou que preenchimento de formulario, assinaturas e
Aidentidade do signatério é desconhecida, pois nio foi incluida na comentérios sdo permitidos neste documento. Nenhuma outra alteragio &
O horario de assinatura € o gque consta no computador do signatarig permitida.
» Detalhes da assinatura do ario & ida, pois ndo foi incluida na sua lista de
R certificados confidveis e nenhum dos seus certificados pai é confidvel P
Ultima verificagdo: 2020.10.26 11:35:51 Z
Campo: Signature3819578360 na pagina 1 O horario de assinatura € o que consta no computador do signatario.
Clique para exibir esta versiio A assinatura foi validada na hora da assinatura:
2020/10/26 11:35:41 Z 4
Informag@es do signatario o
O caminho do certificado do assinante até um certificado de emissor foi criado ;
de forma satisfatéria.
Nao foi executada a verificaco de cancelamento.
| | Mostrar certificado do assinante... | |
Propriedades avancadas... | Validar assinatura | ‘ Fechar |

"
2. Na janela "Visualizador de certificados", seleccionar a entrada "Entidade de Certificacio Raiz de Cabo
Verde 001", na lista do lado esquerdo. Nessa mesma janela no separador "Detalhes" podera ler os detalhes

do certificado e verificar que estd a selecionar o certificado correcto. Se pretender garantir que esta a
adicionar o certificado correcto, verifique se é o mesmo certificado raiz disponivel em https://ecrcv.cv/.

3. Ainda na janela "Visualizador de certificados", no separador "Confianca" ao clicar em "Adicionar a
certificados confidveis" vai adicionar o certificado selecionado a store do Adobe Reader. Seguindo o
processo até o fim, a verificacdo da assinatura deverd passar a valida.
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Arquiva Editar Visualizar Assinar Janela Ajuda Visualizador de certificados X
Inicio Ferramentas CV_exemplo_Cabo_...
Esta caixa de dialogo permite visualizar os detalhes de um certificado e toda a sua cadeia de emissdo. Os detalhes exibidos correspondem
ﬂf {TB B Q a entrada selecionada.Estéo sendo exibidas vérias cadeias de emissdo porque nenhuma delas foi emitida por uma ancora de confianca.

Mostrar todos os caminhos de certificagdo encontrados

é Ao menos uma assinatura apresenta problemas.
[=| (TESTE) Entidade Certifica| | Resumo Detalhes Cancelamento Confianga Politicas Aviso sobre aspectos juridicos
= (TESTE) Entidade Certif] ~

Assinaturas
[=] - validar todas

> & Rev. 1: Assinado por —— -— -

(&
N
@

R

Este certificado ndo € confiavel.

Configuragdes confiaveis

Assinar documentos ou dados
Certificar documentos

Executar contetido dindmico que esteja incorporado em um documento certificado

¥ K %

Executar JavaScripts de alto privilégio que estejam incorporados em um documento
certificado

®

Operagées privilegiadas do sistema (conex&o em rede, impressdo, etc).

]
Adicionar a certificados confiaveis..
< >
@ © caminho do certificado selecionado é valido
As verificagbes de validagdo do caminho foram feitas na hora da assinatura:
2020/10/26 11:35:41 Z
Modelo de validac&o: Shell
oK
v

3.2.4 Seguranca

A aplicacdo permite efetuar operagdes relativas a seguranga do documento de identificagéo.

3.2.4.1 Certificados Neste menu é possivel verificar os certificados do cidadao e a cadeia de confianca
formada pelas varias Entidades de Certificacdo do documento de identificacdo. O preenchimento do campo
"Estado do certificado" exige ligacao a Internet.
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Cabo Verde elD

Sevtarna Mol e Iemtificscha

(f\ Selecione o certificado
w s N IAC V' (TESTE) Entidade Certificadora de Identificacio e Autenticacio Civil 0002

Netwicacts 4 V' (TESTE) Entidade Certificadora do Cartao Nacional de Identificagio Civil 0002 ;
[ Autenticacdo] ‘
[ Assinatura ]
CARTAO
Cadigos PIN
SERVICOS ONLINE Cidadio / Entidade
[ASSINATURA ]
ASSINATURA Configurar

autenticacéo Entidade Emissora

(TESTE) ENTIDADE CERTIFICADORA DO CARTAQ NACIONAL DE IDENTIFICAGAC |

SEGURANCA CIVIL 0002
Configurar Vilido desde Vilido até |
assinatura 21/11/2019 20/11/2024

Tamanho da chave
©O 0 =

Definicoes  Ajuda Estado do certificado

3.2.4.2 Cdbdigo PIN Neste menu é possivel verificar e alterar os cédigos PIN do documento de identifi-
cagao.

e PIN de Autenticacao: Este PIN é usado para se autenticar em sites e aplicacdes que suportem os
documentos de identificagao.

e PIN de Assinatura: Este PIN é usado para assinar documentos ou transagoes em aplicacdes que
suportem os documentos de identificacao.

Cabo Verde elD

Certificados
_ AUTENTICAGAO ASSINATURA
CARTAO
SERVICQOS ONLINE Este PIN é usado para se autenticar em sites e aplicactes
que suportem os documentos de identificacao.
Al A Conﬁgura_r Restam 3 tentativas.
autenticacao
SEGURANCA
Testar PIN Madificar PIN
Configurar
assinatura

O 0

Definicoes  Ajuda

Para alterar o PIN de Autenticagdo ou de Assinatura, verifique que se encontra no separador pretendido,
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Autenticacdo ou Assinatura, e clique no botdo Modificar PIN. Uma janela serd aberta para fornecer o PIN
atual e o novo PIN.

Cabo Verde elD

terma Macionsl G idestitc s
Achentic st Ehvl

f)}a SNIAC

Introduza o seu PIN de autenticagdo

. ASSINATURA
CARTAO
PIN Actual
SERVICOS ONLINE Novo PIN icar em sites e aplicacoes
Confirmar novo PIN 2 identificagao.
ASSINATURA
oK | cancelar |
SEGURANCA
T Testar PN Modificar PIN
Configurar
assinatura

Definicoes  Ajuda

3.2.4.3 Configurar autenticacdo Nesta janela é possivel desbloquear o PIN de autenticacdo, fazendo
uso do Cdédigo de desbloqueio do PIN de autenticagao, e ativar o certificado de autenticagao.

Para desbloquear o PIN de autenticacao, insira o c6digo de desbloqueio, o novo PIN de autenticacao e a
confirmagao do novo PIN de autenticagio (repetir a introdu¢do do novo PIN), nos campos visiveis, conforme
a figura seguinte.

O Cébdigo de desbloqueio do PIN de autenticacgado é constituido por 8 digitos em duas partes de 4
digitos: A primeira parte vem escrita na sua carta-Pin e a segunda é disponibilizada pelo servigo no momento
da entrega da sua carta-Pin. Junte as 2 partes na caixa de teste seleccionada na figura a seguir. Deve guardar
em seguranga os seus co6digos todos e nao partilhar com ninguém.
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Cabo Verde elD

Sevtarna Miscionsl e Iemtificschar
Asherticag o Civd

f\)}_)SNIAC

Certificados

Estado do PIM de autenticagio

CARTAO BLOQUEADO

Codigos PIN
SERVI COS ONLINE Desblogueio do PIN de autenticacio
Para desbloquear o PIN de autenticacdo, introduza o cédigo de desblogueio do PIN de
autenticacao e cligue no botdo "Desbloguear”. O cédigo de desblogueio é composto
ASSINATURA por oito digitos.

Cadigo de desblogueio do PIN de Autenticacio

SEGURANCA

Conﬁgurar Novo PIN de autenticacio
assinatura

Confirmar novo PIN de autenticagio

o o Desbloquear

Definicoes  Ajuda

Quando o PIN de autenticacao esta desbloqueado, é possivel verificar o estado do certificado de autenticacao.
No caso deste se encontrar no estado "INATIVO OU SUSPENSO", pode ativa-lo pressionando o botao
"Ativar", conforme a figura seguinte.

Cabo Verde elD

Certificados
Estado do PIM de autenticagio
CARTAO DESBELOQUEADO
Codigos PIN
SERVI COS ONLINE Estado do certificade de autenticacio
INATIVO OU SUSPENSO
ASSINATURA Pressione o bot3o "Ativar" para ativar o Ativar
certificado de autenticacao.
SEGU RANCA Apés o pedido de ativagio, o estado do certificado podera demorar até 10 minutos a ser
atualizado. Se efetuou um pedido nos Gltimos 10 minutos, por favor aguarde.
Configurar
assinatura

0 0

Definicoes  Ajuda

O estado do certificado podera demorar até 10 minutos a ser atualizado. Caso tenha efectuado um pedido de
ativacao nos ultimos 10 minutos, por favor aguarde.
A imagem seguinte ilustra a situacdo de sucesso na operagao de ativagao do certificado de autenticacéo.
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Cabo VerdeelD

[ e —

! pimaal

f)}i SNIAC

Certificados .

Estado do PIN de autenticacio

CARTAO
Ativar certificado de autenticacao.

SERVICOS ONLINE

O seu pedido foi recebido com sucesso. A ativagao do certificado podera
demorar até um maximo de 10 minutos.

ASSINATURA

Afivar

SEGU RANCA L2 rtificado podera demorar até 10 minutos a ser
T e e 1105 10 MiNUtos, por favor aguarde,
Configurar

assinatura

Definicdes  Ajuda

No caso de a operacao nao ter sucesso, verifique o topico Mensagens de erro na ativagdo de certificados e
leitura dos dados online.

3.2.4.4 Configurar assinatura Nesta janela é possivel desbloquear o PIN de assinatura, fazendo uso
do Cédigo de Ativacdo da Assinatura Digital, e ativar o certificado de assinatura.

Para desbloquear o PIN de assinatura, insira o Cédigo de Ativacdo da Assinatura Digital, o novo PIN de
assinatura e a confirmagio do novo PIN de assinatura (repetir a introdugéo do novo PIN), nos campos visiveis,
conforme a figura seguinte.

O Cébdigo de Ativagao da Assinatura Digital é constituido por 8 digitos em duas partes de 4 digitos:
A primeira parte vem escrita na sua carta-Pin e a segunda é disponibilizada pelo servico no momento da
entrega da sua carta-Pin. Junte as 2 partes na caixa de teste seleccionada na figura a seguir. Deve guardar
em seguranca os seus co6digos todos e nao partilhar com ninguém.
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Cabo Verde elD

Sivtarny Nsionsl e Iemtificscha »

I Mot s

r}]_)SNIAC

Certificados

Estado do PIM de assinatura

CARTAO BLOQUEADO

Cadigos PIN
SERVICOS ONLINE

Desblogueio do PIN de assinatura

Para desbloguear o PIN de Assinatura, introduza o codigo de ativacio da assinatura
digital e clique no botio "Desbloquear” . O cédigo de ativac3o é composto por oito

ASSINATURA Configurar digitos.
autenticacdo

Cédigo de Ativacio da Assinatura Digital

SEGURANCA

Nove PIN de assinatura

Confirmar nove PIN de assinatura

o ° Desblogquear

Definicoes  Ajuda

Quando o PIN de assinatura estd desbloqueado, é possivel verificar o estado do certificado de assinatura. No
caso deste se encontrar no estado "INATIVO OU SUSPENSQ", pode ativa-lo pressionando o botao "Ativar",
conforme a figura seguinte.

Cabo Verde elD

Sevtarna Mol o Iemtificschar
Aherticag o Civi

f\)j_)SNIAC

Certificados
Estado do PIN de assinatura
CARTﬁO DESBLOQUEADO
Codigos PIN
SE RV | COS O N LI N E Estado do certificado de assinatura
INATIVO OU SUSPEMNSO
ASS'NATU RA Conﬁgurar Pressione o botdo "Ativar" para ativar o Ativar
autenticacéo certificado de assinatura.
SEGU RAN(;A Apés o pedido de ativacio, o estado do certificado podera demorar até 10 minutos a ser

atualizado. Se efetuou um pedido nos Gltimos 10 minutos, por favor aguarde.

Definicoes  Ajuda

O estado do certificado poderd demorar até 10 minutos a ser atualizado. Caso tenha efectuado um pedido de
ativacao nos ultimos 10 minutos, por favor aguarde.
A imagem seguinte ilustra a situagdo de sucesso na operagao de ativagdo do certificado de assinatura.
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Cabo Verde elD

Sevtarna Mol o Iemtificschae
Asherticag o Civi

r})—)SNIAC

Certificados .

Estado do PIM de assinatura

CARTAO
Ativar certificado de assinatura

SERVICOS ONLINE

O seu pedido foi recebido com sucesso. A ativagao do certificado podera
demorar até um maximo de 10 minutos.

ASSINATURA

SEGU RANCA L2 rtificado podera demorar até 10 minutos a ser
e ————— 1105 10 MiNUtos, por favor aguarde.
Configurar

Definicoes  Ajuda

No caso de a operagao nao ter sucesso, verifique as mensagens de erro na ativagdo de certificados e leitura
dos dados online.
3.2.5 Configuragoes

3.2.5.1 Personalizacao da Assinatura Neste menu é possivel personalizar a assinatura digital, substi-
tuindo a imagem do documento de identificacdo por uma imagem a escolha do utilizador.

O botao Adicionar imagem permite selecionar uma imagem que sera utilizada na assinatura personalizada.
Apo6s adicionar uma imagem, esta pagina da aplicacido permitira selecionar a op¢do Usar assinatura padrao
ou Usar assinatura personalizada, conforme a escolha do utilizador.

O tamanho recomendado para a imagem ¢é de 185 x 41px.
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Cabo Verde elD

@ Usar assinatura padrio

f}ﬁ S N IAC {Motivo da assinatura} . —|

Assinado por:

MNidmero de Identificagdo Civil:

20.02.19 15:40:33 -0000 ‘
{Localizacio da assinatura)

CARTAO c N I Cartao Nacional
Configuracso da de Identificagdo
SERVICOS ONLINE aplicacao
Usar assinatura personalizada
ASSINATURA Configuracao de
assinaturas
SEGURANCA
Dados da aplicacido
Arraste ai da assi per lizada ou cligue
o para procurar o ficheiro [ Recomendado 185 x 41 px)

Definicoes  Ajuda

Remover imagem Adicionar imagem

3.2.5.2 Configuragao da aplicagdo Nesta janela é possivel configurar alguns aspetos do funcionamento
da aplicagdo, nomeadamente:

e Leitor de Cartdes: Permite selecionar o leitor de cartées a utilizar.
Existe também uma opgéo que permite ativar ou desativar a funcionalidade PINPAD (Os leitores com
PINPAD sdo os leitores de cartdes que possuem teclado para introducdo segura do cédigo PIN) nos
leitores. Se esta opcao estiver desativada, os leitores com PINPAD terdo comportamento idéntico aos
leitores sem PINPAD.

e Idioma: Selecionar o idioma da aplicagdo, escolhendo entre Portugués, Francés ou Inglés.
e Aparéncia: Opcdes relativas a aparéncia da aplicagao.

e« Modo diagndéstico: Permite ativar ou desativar o modo de diagnéstico da aplicagao. Este modo eleva
o nivel de detalhe do log para debug, o que, em caso de problemas com a aplicagdo, pode ajudar a
equipa de suporte na resolugao do problema.

Os ficheiros de log por omissdo sdo criados nas seguintes localizages e tem como nome o prefixo
.CVMW:

Windows: C:\Program Files\Cabo Verde eID\log\
e Aceleragao grafica: Permite ativar ou desativar a aceleracdo grafica na aplicagdo.

e Configuragées de rede: Opcdes relativas a configuragdo de servidor de proxy. Em redes onde o
acesso & Internet sé é possivel através de servidor de prozy HTTP/S serd necessario configurar as
seguintes informacoes de acesso:

— Proxy de sistema (Windows). Ao selecionar esta op¢ao e se estiver definida uma configuragao
de prozy de sistema ou um script de auto configuragao (Prozy Autoconfig), esta configuracio serd
automaticamente utilizada pelo middleware.

— Servidor proxy: Enderego IP / Hostname / Porto.

— Autenticacdo proxy: Credenciais de acesso (se necessirio).

A imagem seguinte permite visualizar o menu de configuracoes da aplicagido
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Cabo Verde elD

Sntarns Maclonl g destificacho s Generic Smart Card Reader Interface [Smart Card Reader Interface] (2007081
Atertsc o o Civll

/F./D- SNIAC Selecione | l

Usar funcionalidade de PINPAD

P | - d Idioma

= ersonalizacao da

CARTAO assinatura @ Portugués O Francés O Inglés
Aparéncia

SERV'COS e Activar animagdes

ASSINATURA Modo diagndstico

Por favor ligue o modo de diagnéstico se encontrar problemas com a aplicacio.

SEGURANCA Dados da aplicacio [[] Ativar modo diagnéstico

Aceleracio grafica

Versao do driver de aceleracao grafica (OpenGL) : 3.0
Por favor experimente desativar a aceleracio grafica se detectar problemas com os

o graficos da aplicacdo.
Activar aceleragio gréifica
Definicoes  Ajuda

Configuracdes de rede

M - - .. M - - -

3.2.5.3 Configuracado de assinaturas Nesta janela é possivel configurar alguns aspetos relativos a
assinatura com o documento de identificacdo:

e Certificados: Opgoes relativas ao registo e remocao de certificados durante a inser¢do e remocao do
cartao.

o Microsoft Office (Windows): Configuracdes relativas a assinaturas em aplicagdes do Microsoft
Office.

A imagem seguinte permite visualizar o menu de configuragées de assinaturas.
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Cabo Verde elD

Sevtarn Miionsl n Iemtifcschar

f\)}_)SNIAC

Personalizacaoda .
assinatura Certificados
CART;\O Registar certificados com ainser¢do do cartdo
Conﬁguragéo cla D Remover certificados com a remogdo do cartdo
SERVICOS ONLINE aplicacio Mitromft Ofe
O
ASSINATURA
SEGURANCA

Dados daaplicacido

Definicoes  Ajuda

3.2.5.4 Dados da aplicagdo Neste separador é possivel apagar os dados de cache armazenados das

leituras dos cartoes.

Cabo Verde elD

Personalizacao da .
assinatura Cache de dados do cartio

A cache da aplicacdo permite guardar dados do cartio permitinde que as praximas

CARTAQ
leituras sejam menos demoradas
Configuracdo da
1 3 [amanho da cache: hE
SERVICOS ONLINE aplicacéo Tamanho da cache: 24 KB ST
ASSINATURA Configuracio de
assinaturas

SEGURANCA

Definicoes  Ajuda

3.2.6 Ajuda

A janela ajuda fornece um resumo das funcionalidades da aplicagado, indica o caminho para chegar a este
mesmo manual e a pagina de suporte da aplicagao.
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Cabo Verde elD

Cabo Verde elD

A aplicacio da Identificacdo Eletréonica em Cabo Verde permite ao
cidadao tirar partido das funcionalidades eletronicas do seu
documento de identificacao.

CARTAO

Documentacio  »

Aqui poder3, entre outras funcionalidades:

SERVICOS ONLINE

® |Ler os dados residentes no chip do seu documento de
identificacao

ASSINATURA - .
Acerca ® Desbloquear e alterar os codigos PIN associados ao seu
documento de identificacio
SEGURANCA ® Assinar documentos recorrendo ao seu documento de

identificacdo
® Ativar os certificados do seu documento de identificacio
® Consultar outros dados do titular do documento de identificacio

0 O

Definicdes  Ajuda Documentacdo: Manual de utilizagio da aplicagio

Nao voltar a mostrar esta ajuda no arrangue
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4 Integracao com aplicagoes
O middleware permite a interacdo com outras aplicacoes do sistema operativo, disponibilizando duas
funcionalidades: Autenticagdo e Assinatura Digital.

A instalacdo do middleware em Windows permite que, ao introduzir um documento de identificagdo no leitor,
os certificados deste fiquem automaticamente registados no sistema operativo, ficando assim as funcionalidades
de autenticacao e assinatura disponiveis as aplicages que utilizam a camada criptogréfica do sistema operativo.
Alguns exemplos dessas aplicagoes sao: Microsoft Word, Microsoft Excel e Microsoft Outlook.

Nos pontos seguintes serd explicada a utilizagdo das funcionalidades de assinatura digital nas seguintes
aplicacoes:

Assinatura digital:

e Suite Microsoft Office
o Suite LibreOffice / OpenOffice
e Microsoft Outlook

Autenticacao
e Mozilla Firefox

Além das aplicagbes acima referidas, o middleware disponibiliza suporte criptografico as aplicagdes com
interface PKCS#11 ou suporte criptografico nativo do sistema operativo.

No caso das aplicagoes com suporte PKCS#11, geralmente é necessario configurar a localizagdo do ficheiro
da aplica¢do, que permite o suporte.

4.1 Assinatura digital na suite Microsoft Office

Nesta seccao é apresentada a assinatura digital de documentos em ficheiros Office, nomeadamente, nas
aplicagoes: Word, Fzxcel e PowerPoint.

Para assinar digitalmente um documento, devera efetuar os seguintes passos:
1. Aceder ao menu Ficheiro.

2. Na sec¢ao Informacdes clicar no botdo Proteger Documento e selecionar a op¢do Adicionar uma
assinatura Digital, conforme a imagem abaixo:

Informacdes
Proteger Documento
, Contiols o tpo de sheragles que 55 pestoes podem fazer o eibe documento
Proteger
Discusmniia =

Marcar Coma fnal

0

anto
Envcriphar opes Palivra- pgate Benka e CoNB gt esie condém
2 W0 & o do dbar
T ARSI NAD Conegoe™ ket

Ricuteirgiv Eudicde

Benteirgiv Aciasn s it Nichein

-

peissa o emaver b P

Adierar oma Aysnadura I'In:_. Eal

B dssegore aircegrededs do documen

3. Aparecerd uma mensagem especifica da aplicacdo que estd a utilizar ( Word, Ezcel ou Powerpoint),
clique em OK.
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4. Na Caixa de didlogo Assinar, introduza o Objetivo da assinatura.
5. Clique em assinar e introduza o seu PIN de assinatura na respetiva janela.

6. O documento ficard assinado digitalmente, e ficara s6 de leitura de forma a impossibilitar alteragdes ao
mesmo.

Poderd encontrar informagao mais detalhada no seguinte link: Adicionar/Remover uma Assinatura Digital
nos ficheiros do Office.

4.2 Assinatura digital na suite LibreOffice / OpenOffice

Nesta seccao é apresentada a assinatura digital de documentos em ficheiros LibreOffice, nomeadamente, nas
aplicagoes, Calc, Write e Impress. A versdo utilizada neste manual foi a versdo LibreOffice 5.3. A interface
desta funcionalidade é bastante semelhante em todas as versodes a partir de 4.0.0.

Para assinar digitalmente um documento, deverd efetuar os seguintes passos:
1. Aceder ao menu Ficheiro — Assinaturas Digitais.

2. Aparecera a janela com as assinaturas digitais do documento. Caso néo exista ainda nenhuma assinatura,
a lista aparecerd vazia conforme a imagem abaixo. Clique no botdao Assinar documento... .

Assinaturas digitais x

0 conteddo do documento foi assinado pon

Descrigdo

Assinado por Assinatura digital emiti...| Data Descrigdo

Ver certificado... Azcinar documentao... Remowver

Fechar

3. Seré apresentada uma janela para selecao do certificado. Deverd selecionar o certificado que tem o seu
nome e emitido por “EC de Assinatura Digital Qualificada do Cartao...” conforme ilustrado na
imagem abaixo:
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Escolha o certificado

Escolha o certificade a utilizar nas assinaturas:

Utilizagdo do certificado

Emitido para
MNio repudiar
Assinatura digital, Acordo de chave

(CERT) EC de Assinatura Digital
(CERT) EC de Autenticagio do

Ver certificado...
Descrigdo:

Aceitar Cancelar

Ajuda

4. Clique em Aceitar e introduza o seu PIN de assinatura na respetiva janela.

5. O documento ficard assinado digitalmente.

4.3 Assinatura digital de email com Microsoft Outlook

A assinatura eletrénica no Outlook, por omissdo, obriga a que o certificado digital inclua o enderego de email,
e este corresponda com o email que se pretende assinar.

Nos certificados existentes no documento de identificagdo nao existe qualquer enderego de email. Desta forma,
para que seja possivel efetuar assinaturas digitais no Outlook, é assim necessario desativar esta validagao
através da alteracdo das configuracoes no sistema operativo.

Cabo Verde elD

Sivterna Nacionsl do Mestifcacho
s Mok 5

fi)SNIAC

Personalizacdoda .

CARTAO
SERVICOS ONLINE
ASSINATURA

SEGURANCA

0 0

Definicbes  Ajuda

assinatura

Configuracdoda
aplicacao

Dados da aplicacao

Certificados
Registar certificados com ainser¢do do cartdo

D Remover certificados com a remogdo do cartdo

Microsoft Office

D )

Para desativar a correspondéncia com endereco de email do certificado digital, deve seguir as

instrugbes disponibilizadas no website da Microsoft:
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o Versdo PT: http://support.microsoft.com/kb/276597 /pt
o Versdo EN (original): http://support.microsoft.com/kb/276597/

Alternativamente, poderé selecionar a op¢do Permitir assinatura de e-mails no Outlook no submenu
Configuragao de assinaturas da aplicagdo Cabo Verde elD.

Para poder assinar digitalmente um email no Outlook, é necessério inicialmente efetuar a respetiva configuragao.
Os passos descritos de seguida, estao divididos em configuragao, consistindo na configuracao inicial necessaria,
e assinatura, consistindo na assinatura propriamente.

Nota: As imagens apresentadas sdo referentes ao Microsoft Outlook 2016.
Configuragao — Esta operacédo é realizada apenas uma vez.

1. Assegurar que a correspondéncia com enderego de email do certificado digital estd desativada, conforme
instrugoes acima.

2. No Outlook, aceder ao menu Ficheiro — Opg¢oes

Informacgdes

Abrir e Exportar

Guardar Camao

Guardar Anexos

Imprimir

Conta do

Office

0 pe ChES

-

Sair

3. Clicar em Centro de Confianca.
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Geral

Correio
Calendario
Pessoas

Tarefas

Pesquisa

Idiema
Avancadas
Personalizar Friso
Barra de Ferramentas de Acesso Rapido
Suplementos

Centro de Confianga

4. Selecionar a sec¢do Definigoes do Centro de Fidedignidade.
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Geral Ajudar a manter os seus documentos protegidos e o computador seguro e em bom estado de
funcionamento.

Correio
Calendario Seguranca € mais
Pessoas Visite o Office.com para obter mais informagdes sobre como proteger a sua privacidade e seguranca.
Tarefas Computacio Fidedigna Microsoft
Pesquisa
Centro de Fidedignidade do Microsoft Outlook
Idioma

0O Centro de Fidedignidade contém definigfes de seguranca e privacidade.
Avangadas Estas definigdes ajudam a manter o computador seguro. E aconselhavel Definicées do Centro de Fidedignidade...
ndo alterar estas definigdes. =

Personalizar Friso
Barra de Ferramentas de Acesso Rapido

Suplementos

| oK || Cancelar |

5. Nesta seccao, selecionar a op¢do Adicionar a assinatura digital as mensagens a enviar e clicar
no botao Defini¢oes
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Fabricantes de Confianga

Correio eletrénico encriptado
Opgdes de Privacidade
% [] Encriptar conteldo e anexos de mensagens a enviar

_ . Adicionar a assinatura digital s mensagens a enviar

Processamento de Anexos Enviar mensagem assinada em texto simples ao enviar mensagens assinadas

Transferéncia Automaética [] Solicitar recibo S/MIME para todas as mensagens 5/MIME assinadas

Definigdes das Macros Predefinicao: -

Acesso Programatico IDs Digitais (Certificados)

Os IDs Digitais ou Certificados sdo documentos que lhe permitemn provar a sua identidade em transagdes eletronicas.
3
| Importar/Exportar... | | Obter um ID Digital... |

Ler como Texto Simples

[] Lertodo o correio padrio em texto simples

Lertodo o correio assinadoe digitalmente em texto simples

Scripts em Pastas

[] Permitir scripts em Pastas Partilhadas
[ ] Permitir scripts em Pastas Publicas

| 0K || Cancelar |

6. Adicione uma descri¢do a esta configuragdo, p. ex.: “Assinatura com documento de identificagdo” e
clique no botao Escolher para selecionar o certificado.
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Alterar definigdes de seguranga

Preferéncias de definicbes de seguranca

Mome das definicdes de seguranga:

—

Formato de criptografia: 5/MIME

Predefinicdo de seguranca para este formato de mensagem criptografica

Predefinicdo de seguranca para todas as mensagens criptograficas

|F‘.6tu|ns deseguram;a...| | Movo | | Eliminar |

Certificados e algoritmos

Certificado de assinatura: MAMUEL S5ILVA

Algoritmo hash: | SHAZ56

v |

Certificado de encriptacdo:

Enviar estes certificados com mensagens assinadas

Escalher...

Ok

]

| Cancelar

7. Selecione o seu certificado de assinatura e clique em OK.

8. Clique em OK em todas as janelas de configuracio abertas. A configuragio estd terminada.

Assinatura - a efetuar cada vez que pretenda enviar um email assinado.

1. Ao clicar em Enviar, sera solicitado o PIN de assinatura e o seu email serd assinado e enviado.
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=] E & O = Teste de email assinadc
FILE MESSAGE INSERT OPTIONS FORMAT TEXT
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pg] Moo B B E Mg 6 e

Fu:unts* o
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Themes Show Fields Permission

To...
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4.4 Autenticacao em Mozilla Firefox

Para configurar o Mozilla Firefox tem que carregar o médulo PKCS#11 do Middleware de Identificagdo
Eletronica em Cabo Verde.

Na verséo 73.0.1 (para outras versdes deverd ser semelhante):

1. Nas opgoes do Mozilla Firefor aceda a Privacidade e Seguranga. Pode aceder diretamente inserindo
about :preferences#privacy na barra de endereco.

2. Navegue até ao final da pagina e, na seccao Certificados, carregue em Dispositivos de seguranga...
para abrir a janela "Gestor de dispositivos".
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‘*’ Geral
Q Inicio
Q Pesquisa

Privacidade e
Seguranca

I
K/ Sync

M Extensoes e temas

@ Apoio do Firefox

/| Permitir ao Firefox instalar e executar estudos Ver estudos do Firefox

Permitir ao Firefox enviar relatdrios de falha pendentes em seu nome

Seguranca

Conteldo decetivo e protecédo contra software perigoso
/| Bloguear conteudo perigoso e decetivo Saber mais
/| Bloguear transferéncias perigosas

/' Avisar-lhe acerca de software ndo-solicitado e incomum

Certificados

Quando um servidor solicitar o seu certificado pessoal

Selecionar um automaticamente
@ Perguntar-lhe sempre

Consultar os servidores de resposta OCSP para confirmar a

validade de certificados

Localizar nas op¢ées

Saber mais

Ver certificados...

Dispositivos de seguranca...

1. Pressione Carregar. Preencha o nome do médulo, por exemplo "Cabo Verde eID". Seguidamente,
carregue em Procurar... e navegue até ao médulo PKCS#11 do Middleware de Identificacao Eletrénica
em Cabo Verde, cuja localizagao deste ficheiro, depende do sistema operativo a ser utilizado.

Windows: C:\Windows\System32\cvmw-pkes11.dll

Linux: /usr/lib/cveid-mw/libevmwpkes11.so

MacOS: /usr/local/lib/cveid-mw/libcvmwpkes11.dylib

2. Pressione Ok nas janelas abertas para terminar.
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5 Resolucao de Problemas

5.1 Mensagens de erro na ativacao de certificados e leitura dos dados online

Nas funcionalidades de ativagao de certificados e leitura dos dados online a aplicagdo no caso de a operacao
nao ter sucesso apresenta uma janela de erro com os seguintes cédigos de erro e descrigdo.

Cédigo de Erro  Mensagem

O certificado selecionado esta errado.

Erro no carregamento do Plugin.

Erro na ligacdo ao servidor. Por favor verifique a sua ligacdo a internet.
Servidor temporariamente indisponivel.

Servidor temporariamente indisponivel.

Servidor temporariamente indisponivel.

A operagao foi cancelada pelo Cidadao.

Ocorreu um erro ao tentar ler o cartao.

Servidor temporariamente indisponivel.

0O Uik LN~ O

Em todas estas mensagens é ainda apresentada a seguinte mensagem com indicagbes para contactar o suporte:
Por favor tente novamente e, caso o erro persista, contacte os servicos de apoio:

o Casa do Cidaddo através do nimero 8002008 (linha gritis nacional) ou (+238) 260 55 00 do estrangeiro
ou do e-mail casadocidadao@casadocidadao.gov.cv;

o Direcao Geral dos Registos, Notariado e Identificacio (DGRNI) para linha gratis 8001016 ou pelos
contactos disponivel no site oficial do SNIAC em www.sniac.cv

5.2 Impossibilidade de assinatura com Adobe Reader, Microsoft Office e Li-
breOffice

Deverd aceder ao ficheiro “cvmw-mdrv.inf”; presente por defeito na diretoria “ C:\ProgramFiles\CVMW
Minidriver” (ou na directoria selecionada durante a instalagdo). Apds ter aberto a directoria, abra o menu de
opcoes do ficheiro e selecionar a opg¢ao Instalar.

Apds a escolha desta opgdo, poderd aparecer uma janela de didlogo (Ver imagem seguinte) com
o titulo “Ficheiros Necessarios”, na qual tera de selecionar a pasta “drivers” que esta na diretoria
“C:\Windows\System32*
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Files Meeded et
The file ‘umpass.sys” on windows cd is needed. oK
"
Cancel
Type the path where the file is located, and then click
QK.
Copy files from:

SWindows\System 32 \drivers L Browse...

5.3 O leitor de cartoes esta instalado mas nao é detetado pela aplicacao Cabo
Verde elD

1. Verifique se o leitor de cartoes é compativel com o standard PC/SC (consulte a documentacao do leitor
de cartdes ou contacte o fabricante).

2. Verifique se os controladores do leitor estdo corretamente instalados (consulte a documentagao do leitor
de cartoes).

3. Verifique se o servigo “Cartao Inteligente” (Smart Card) estd iniciado:
a) Aceda ao Painel de Controlo | Ferramentas de Administracao
b) Clique em Servigos
¢) Verifique se o servico “Cartao Inteligente” (Smart Card) estd iniciado (Started). Caso néo esteja,
clique com o botao direito no servico e clique em Start.
d) Desligue o leitor do computador.
e) Encerre a aplicagao Cabo Verde elD.
f) Volte a inserir o leitor e abra novamente a aplicagéo.

5.4 Problemas com placas graficas integradas em Windows

No caso de existirem problemas graficos, recomenda-se testar desabilitar a aceleragdo grafica por hardware. No
menu Defini¢goes / Configuracio da aplicagdo / Aceleracao Gréafica é possivel ativar ou desativar a aceleragio
grafica na aplicacao.

No caso da aplicagdo nao arrancar, o procedimento para desabilitar a aceleracao grafica por hardware consiste
em adicionar as varidaveis de ambiente do sistema a varidvel QT_OPENGL com o valor software. Em
alternativa é possivel configurar essa opg¢ao usando as configuragoes do software Identificagdo em Cabo Verde.

Em Windows na chave de registo:

HKEY_CURRENT__USER\Software\ CVMW \ configuretool\graphics__accelaration

graphics_accelaration = 1 // Aceleragdo grafica ativada

graphics_accelaration = 0 // Aceleragdo grafica desativada
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6 Instrucoes de configuracao em ambientes empresariais

6.1 Configuracoes através de chaves de registo Windows

As configuragoes do software Identificagao em Cabo Verde sdo guardadas em Windows em chaves de registo
sendo que as alteragoes feitas pelo utilizador no interface grafico se sobrepéem aos valores predefinidos e
ficam guardadas em sub-chaves de:

HKCU\Sof tware\CVMW
Nota: Nao se devem nunca remover ou alterar os seguintes registos:

HKLM\Software\CVMW\general\install_dirname

HKLM\Software\CVMW\general\certs_dir

Pode-se, no entanto, configurar de forma padronizada uma instalacdo adicionando alguns valores no registo
do Windows para todos os utilizadores da maquina apos a instalagao do software, usando as chaves listadas
abaixo, sub-chaves da chave raiz: HKLM\Software\CVMW

HKLM\Software\CVMW\logging\log_level

o Tipo: String (debug, info, warning, error)
e Descrigao: Nivel de detalhe do log do Middleware.
e Valor por omissao: error

HKLM\Software\CVMW\logging\log_dirname

o Tipo: String
o Descrigao: Directoria onde sdo gerados os ficheiros de log do Middleware.
e Valor por omissao: C:\Program Files\Cabo Verde eID\log

HKLM\Software\CVMW\logging\log_prefix

« Tipo: String
e Descrigao: Prefixo do nome dos ficheiros de log.
e Valor por omissao: .CVMW_

HKLM\Software\CVMW\general\install_dirname

e Tipo: String
e Descrigao: Directoria onde é instalado o Middleware.
e Valor por omissdao: C:\Program Files\Cabo Verde eID

HKLM\Software\CVMW\general\cache_dirname

e Tipo: String
e Descrigao: Directoria onde é guardada a cache do Middleware.
o Valor por omissdo: C:\Users\[User]\AppData\Roaming\.cvmw-ng

HKLM\Software\CVMW\general\use_pinpad

o Tipo: Nimero (0 / 1)
e Descrigao: Usar funcionalidade de PINPAD.
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e Valor por omissdo: 1 (Sim)

HKLM\Software\CVMW\configuretool\start_with_windows

o Tipo: Niumero (0 / 1)
e Descrigao: Arrancar a aplicagdo com o Windows.
o Valor por omissdo: 1 (Sim)

HKLM\Software\CVMW\proxy\use_system_proxy

o Tipo: Niumero (0 / 1)
o Descrigao: Utilizar servidor de proxy definido no Windows/ MacOS.
e Valor por omissao: 0 (Nao)

HKLM\Software\CVMW\proxy\proxy_host

o Tipo: String (hostname ou enderego IP)
e Descricao: Enderego do servidor de proxy.

HKLM\Software\CVMW\proxy\proxy_port

o Tipo: Numero (1 a 65535)
e Descrigao: Porto TCP do servidor de proxy.

HKLM\Software\PTEID\certificatecache\cert_cache_validity

o Tipo: Numero (0 a 65535)
o Descrigdo: Tempo de cache local (em segundos) do estado de validade dos certificados.
e Valor por omissao: 30

6.2 Configuragoes através de ficheiro de configuracao em MacOS

As configuragbes do software Cabo Verde eID sdo guardadas em MacOS num ficheiro de configuragao. Este
ficheiro de configuracao esta localizado no seguinte caminho:

MacOS: $HOME/Library/Preferences/cvmw.conf
onde $SHOME indica a directoria Home do utilizador de sistema.

O formato do ficheiro segue o formato INI com a respectiva seccao de configuracdo a ser indicada por uma
tag. Os valores que se podem especificar em cada sec¢io/tag sdo os que foram indicados na tabela anterior
referente as Configuracoes através de chaves de registo Windows.

6.3 Informacao sobre servidores de Proxy
6.3.1 Configuracao em Windows

Se a miquina em questdo tiver um proxy correctamente configurado no Windows, seja por IP/Hostname +
Porto ou por script de autoconfiguracao (PAC file) ndo é necesséaria qualquer configuragio no MW.
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6.3.2 Configuracao em MacOS

Em MacOS é suportada a proxy do sistema mas apenas se for configurada por IP /Hostname + Porto
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7 Notas do Utilizador

Desenvolvido pelo Governo de Cabo Verde
(Ministério da Justica e Trabalho)
© Copyright (C) 2019-2020
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